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1. UvOD

Ured za sprjeCavanje pranja novca (dalje u tekstu: Ured) sukladno ¢lanku 66.
stavku 4. Zakona o sprjeCavanju pranja novca i financiranja terorizma ("Narodne
novine"br. 87/08), (dalje u tekstu: Zakon), obveznicima primjene mjera sprjeCavanja
pranja novca i financiranja terorizma navedenima u ¢lanku 4. stavku 2. Zakona (dalje
u tekstu: obveznici) dostavlja ili objavljuje informacije o trenutacnim tehnikama,
metodama, trendovima i tipologijama kako pranja novca tako i financiranja terorizma.

Opcéenito, tipologije (kako pranja novca tako i financiranja terorizma)
definiramo kao sustavno razvrstavanje ili podjelu metoda, tehnika i trendova
promatrano u jednom vremenskom razdoblju, a koji imaju viSe zajedniCkih
karakteristika ili obiljezja.

Ovim dokumentom skre¢e se pozornost na slucajeve iz tipologija financiranja
terorizma iz inozemne prakse, a koji dokument je namijenjen svim obveznicima,
nadzornim tijelima iz ¢lanka 83. Zakona, te svim drugim drzavnim tijelima iz ¢l. 58.
Zakona.

Svrha ovog dokumenta je pruzanje pomoci obveznicima i nadzornim tijelima u
njihovim zakonski definiranim ulogama u provodenju mjera i radnji koje poduzimaju
radi sprjeCavanja i otkrivanja financiranja terorizma, tijelima kaznenog progona i
drugim relevantnim drzavnim tijelima, te podizanje svijesti o riziku financiranja
terorizma i eventualnoj ranjivosti pojedinih sektora.

Zakon o sprje €éavanju pranja novca i financiranja terorizma

Zakonom (odredbe clanka 1.) je utvrdeno da se odredbe koje se odnose na
sprjeCavanje pranja novca odgovaraju¢e primjenjuju i na sprjeCavanje financiranja
terorizma u cilju sprjeCavanja i otkrivanja aktivnosti pojedinaca, pravnih osoba,
skupina i organizacija u vezi s financiranjem terorizma.

Financiranje terorizma istim je Zakonom (odredbe clanka 2.) definirano kao
osiguravanije ili prikupljanje sredstava, odnosno pokuSaj osiguravanja ili prikupljanja
sredstava, zakonitih ili nezakonitih, na bilo koji nacin, izravno ili neizravno, s
namjerom da se upotrijebe ili sa znanjem da ¢e biti upotrijebljena, u cijelosti ili
dijelom, za pocinjenje teroristickoga kaznenog djela, od strane terorista ili teroristiCke
organizacije.

Sustav sprje éavanja pranja novca i financiranja terorizma u Repu blici
Hrvatskoj

Zakon i medunarodni standardi odreduju da sustav sprjeCavanja financiranja
terorizma, kao i sustav sprjeCavanja pranja novca, nije u nadleznosti samo jedne



institucije nego je to sustav u kojem su zakonski definirane uloge svakog sudionika i
njihova medusobna interakcija i suradnja.

Ured, kao financijsko-obavjesStajna jedinica, je sam o jedna karika u lancu
u sustavu sprje €avanja financiranja terorizma (kao i u sustavu sprj  e€avanja
pranja novca) koja tek u interaktivnoj suradnji s d rugim nacionalnim nadleznim
tijelima (DORH, USKOK, MUP, SOA, HNB, HANFA i nadzo rnim sluzbama
Ministarstva financija) i stranim financijsko-obavj eStajnim jedinicama moze u
potpunosti dati svoj puni doprinos u cilju sprje €avanja koriStenja financijskog
sustava RH za financiranje terorizma.

Ured, kao srediSnja nacionalna jedinica za prikupljanje od banaka i drugih
obveznika, informacija o transakcijama koje su povezane sa financiranjem terorizma,
analizira zaprimljene transakcije u svrhu utvrdivanja sumnje na financiranje terorizma
i obavjeScuje nadleZna tijela o slu€ajevima sa sumnjom na financiranje terorizma.

Ured je, dakle, posrednicko tijelo, s jedne strane, izmedu financijskog i
nefinancijskog sektora (banaka i dr.), koji Uredu prijavljuju sumnjive transakcije, i
tijela za provedbu zakona i kaznenog progona, kako je prikazano slijedecoj shemi:
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2. SPRIECAVANJE FINANCIRANJA TERORIZMA

Terorizam je jedan od najslozenijih, najizazovnijih i najopasnijih politicko-
sigurnosnih fenomena danasSnjice. U posljednjih nekoliko desetljeca u svijetu je
izvrSeno gotovo stotinjak tisuca teroristickin akata. Terorizam je uvijek udar na
drzavni, politicki i druStveni sustav jedne drZzave, te stoga sprjeCavanje i suzbijanje
terorizma zahtijeva zajednicko i koordinirano drzavno i drustveno djelovanje.

U tom smislu polaziSna osnova takvog djelovanja jest zakonodavno-pravni
okvir, kako nacionalni tako i medunarodni, buduci da terorizam kao ni pranje novca
ne poznaje granice, i ne postoji dio svijeta koji je zaSticen od njegovog Stetnog
djelovanja.

TeroristiCki dogadaji u SAD, 11. rujna 2001.g., pokazali su razornu snagu
terorizma, te ujedno intenzivirali napore u sprjeCavanju terorizma od strane
cjelokupne medunarodne zajednice.

U okviru suzbijanja terorizma posebnu vaznost zauzima sprjeCavanje
financiranja terorizma. Naime, provodenje teroristickin akata zahtijeva financijska
sredstva, a sprjeCavanjem dotoka novCanih sredstava izravno se utjeCe na
onemogucavanje provodenja samih teroristickih akata.

2.1. MEDUNARODNO-PRAVNI OKVIR

Medunarodno-pravni okvir za borbu protiv terorizma ¢ini 12 UN Konvencija i
Protokola, a koje je Republika Hrvatska zaklju¢no s travnjem 2005.g. i ratificirala, te
pregled kojih slijedi u nastavku:

1. Konvencija o kaznenim djelima i odredenim drugim djelima pocinjenih u
zraénom prometu,

2. Konvencija o suzbijanju nezakonitih otmica zrakoplova,

3. Konvencija o suzbijanju nezakonitih djela pocinjenih protiv sigurnosti u
civiilnom zrakoplovstvu,

4. Konvencija o sprjeCavanju i kaznjavanju glede kaznenih djela pocinjenih

protiv medunarodno Sticenih osoba, uklju€ujuci diplomatske agente,

Medunarodna konvencija protiv uzimanja talaca,

Konvencija o fiziCkoj zastiti nuklearnog materijala,

Protokol o suzbijanju nezakonitih djela nasilla u zracnim lukama

medunarodnog civilnog zrakoplovstva, kao dopuna Konvenciji o suzbijanju

nezakonitih djela pocinjenih protiv sigurnosti u civilnom zrakoplovstvu,

8.-9. Konvencija o suzbijanju nezakonitih djela poc€injenih protiv sigurnosti u

pomorskom prometu i Protokol o suzbijanju nezakonitih djela pocinjenih protiv

sigurnosti fiksnih platformi lociranih na kontinentalnim grebenima u moru

(continental shelf),

10. Konvencija o oznacavanju plasti¢nih eksploziva u svrhu detektiranja,

11. Medunarodna konvencija o suzbijanju teroristickih bombardiranja,

12. Medunarodna konvencija o suzbijanju financiranja terorizma.

No o



Republika Hrvatska ratificirala je i Dopunski Protokol na Evropsku Konvenciju
0 suzbijanju terorizma (2003.g.), a tijekom 2005.g. od strane Republike Hrvatske
potpisana je i Konvencija Vije¢a Evrope o sprjeCavanju terorizma.

Glede financiranja terorizma , tri osnovna izvora me dunarodnih obveza i
normi (odnosno standarda) su:

1. UN Medunarodna konvencija o suzbijanju financiranja teror izma
(usvojena od strane Glavne skupstine UN dana 09.12. 1999.9.)
2. 9 Specijalnih preporuka FATF-a (Financial Action Task Force):

1) Ratifikacija i primjena UN instrumenata,

2) Kriminalizacija i financiranje terorizma i s time povezano pranje
novca,

3) Zamrzavanje i konfiskacija,

4) Prijavljivanje sumnjivih transakcija koje se odnose na
terorizam ,

5) Medunarodna suradnja,

6) lzborno (alternativno) dozna €ivanje,

7) Elektroni €ki prijenos (novca) |,

8) Neprofitne organizacije ,

9) Prijenosi gotovine.

3. Rezolucije Vije éa sigurnosti UN koje se odnose na financiranje
terorizma:

a)
b)
c)
d)
e)

f)
g)

h)
)

1267 (1999.g.) o zamrzavanju novc¢anih i drugih financijskih sredstava
Talibana,

1333 (2000.g.) o zamrzavanju nov€anih i drugih sredstava Usama bin
Laden i Al-Qaida organizacije,

1363 (2001) o utvrdivanju mehanizma nadzora implementacije mjera
navedenih u Rezolucijama 1267 i 1333,

1373 (2001.9.) o prijetnjama medunarodnom miru i sigurnosti uzrokovanih
teroristiCkim djelima, i 0 mandatu za osnivanje Protuteroristickog odbora,
1377 (2001.g.) o pozivu svim zemljama da u potpunosti implementiraju
Rezoluciju 1373,

1390 (2002.9.) rekapitulira mjere zamrzavanja iz Rezolucije 1267 i 1333,
1455 (2003.g.) o mjerama za poboljSanje implementacije mjera
zamrzavanja iz Rezolucija 1267, 1333 i 1390,

1566 (2004.9.) o prijetnjama medunarodnom miru i sigurnosti.

1988 (2011.) i 1989 (2011.) kao sljednice Rezolucije 1267 (1999.) kojima je
Vije¢e sigurnosti UN-a donijelo odluku o razdvajanju sankcijskog rezima
protiv Al-Qaide i Talibana, te posljedichom razdvajanju Konsolidirane liste
UN-a.



2.2. 1ZGRADNJA NACIONALNOG SUSTAVA SUZBIJANJA FINAN CIRANJA
TERORIZMA

2.2.1. ZAKONODAVNO-PRAVNI OKVIR

U procesu ispunjavanja medunarodnih standarda i normi, te stvaranja
nacionalnog sustava, Odlukama Vlade RH od 22.11.2001.g. i 21.04.2005.g.
osnovana je Meduresorska radna skupina za suzbijanje terorizma kao
meduministarsko tijelo, a ¢élan koje je i Ured za sprje €avanje pranja novca.
Nadleznost Meduresorske radne skupine, osim naprijed spomenute Rezolucije
Vijeéa sigurnosti UN 1373, uklju€uje i Rezolucije Vije¢a sigurnosti UN 1267 (1999.9.)
I 1566 (2004.g.), te provedbu svih drugih relevantnin medunarodnopravnih
dokumenata na podrucju borbe protiv terorizma iz domene Evropske Unije, NATO-a,
Vijec¢a Evrope i Organizacije za ekonomsku suradnju i stabilnost.

Nadalje, tijekom 2008.g. donijeta je i Nacionalna strategija za prevenciju i
suzbijanje terorizma . Strategijom je definiran pojam terorizma kao osmiSljena,
sustavna, namjerna uporaba nasilja, ili prijetnje nasiljem, protiv ljudi i/ili materijalnih
dobara, kao sredstva za izazivanje i iskoriStavanje straha, unutar neke etnicke ili
vjerske zajednice, javnosti, drzave ili cijele medunarodne zajednice, a s ciljiem
ostvarivanja politicki, vjerski, ideoloski ili drustveno motiviranih promjena. Strategijom
su, izmedu ostalog, definirane mjere prevencije i suzbijanja terorizma, a jedna od
navedenih mjera je | mjera onemogu €avanja financiranja teroristi €kih
organizacija ili osoba koje se povezuju s terorizmo m.

Od 01. sijeCanja 2009.g. na snazi je novi Zakon o sprjeavanju pranja novca i
financiranja terorizma kojim su u potpunosti implementirane odredbe tzv. TrecCe
Direktive Vije¢a Evrope o sprjeCavanju koriStenja financijskog sustava u svrhu pranja
novca i financiranja terorizma, kao i 40 preporuka FATF-a i 9 specijalnih preporuka
FATF-a.

Navedenim Zakonom, financiranje terorizma definirano je kao osiguravanje
ili prikupljanje sredstava, odnosno pokuSaj osiguravanja ili prikupljanja sredstava,
zakonitih ili nezakonitih, na bilo koji nacin, izravno ili neizravno, s namjerom da se
upotrijebe ili sa znanjem da ¢&e biti upotrijebljena, u cijelosti ili dijelom, za pocinjenje
teroristiCkog kaznenog djela, od strane terorista ili teroristiCke organizacije. Rizik od
financiranja terorizma definiran je kao rizik da ¢e stranka zlouporabiti financijski
sustav za financiranje terorizma, odnosno da ¢e neki poslovni odnos, transakcija ili
proizvod biti posredno ili neposredno upotrijebljeni za financiranje terorizma.

Takoder, vezano za naprijed navedenih 9 specijalnih preporuka FATF-a, a
posebno u svezi preporuka pod brojem 4., 6., 7. i 8., indikatori za prepoznavanje
sumnjivih transakcija i osoba, pri ¢emu je obveza sastavljanja i koriStenja liste
indikatora odredena odredbama C&lanka 41. Zakona o sprje€avanju pranja novca i
financiranja terorizma, uklju€uju i razloge za sumnju na pranja novca i razloge za
sumnju na financiranje terorizma.

U konacnici, financiranje terorizma je okarakterizirano je kao k  azneno
djelo financiranja terorizma , propisano ¢lankom 187.a vazeéeg Kaznenog zakona
odnosno kaznenim djelom pripremanje kaznenih djela protiv vrijednosti zasticenih



medunarodnim pravom. Zakonom o izmjenama i dopunama Kaznenog zakona
kojega je Hrvatski sabor donio na sjednici 15.12.2008.g. , a koji je stupio na snagu
1.1.2009. izvrSeno je daljnje uskladivanje kaznenog djela s medunarodnim
standardima. Nadalje, kazneno djelo financiranja terorizma propisano je ¢lankom 98.
novog Kaznenog zakona koji supa na snagu 01.01.2012.9..

U vaze¢em Kaznenom zakonu financiranje terorizma inkriminirano je na
slijedeci nacin:

Clanak 187.a Kaznenog zakona:

(1) Tko uklanja prepreke, stvara plan ili se dogovara s drugima ili poduzme drugu
radnju kojom se stvaraju uvjeti za izravno pocinjenje kaznenih djela iz ¢lanka
156. -160., ¢lanka 169. -172., 174. stavka 3. i 4., 179. i 181. ovoga Zakona,
kaznit ¢e se kaznom zatvora od jedne do pet godina.

(2) Kaznom i stavka 1. ovoga €lanka kaznit ¢e se tko na bilo koji nacin, izravno ili
neizravno, daje ili prikuplja sredstva s namjerom da ¢e ona, u cijelosti ili
djelomi¢no, biti koriStena za pocinjenje kaznenog djela iz stavak 1. ovoga
Clanka.

(3) Pocinitelj kaznenog djela iz stavka 2. ovoga Clanka ¢ée se kazniti bez obzira
jesu li sredstva u cijelosti ili djelomi¢no koriStena za pocinjenje kaznenog djela
iz stavka 1. ovoga Clanka i bez obzira je li to djelo pokuSano.

(4) Sredstva iz stavka ovoga Clanka ¢e se oduzeti.

Sukladno novom Kaznenom zakonu («Narodne novine» br. 125/11), koji stupa
na snagu O01. sije€nja 2013. godine, financiranje terorizma kriminalizirano je
odredbom ¢l. 98. Kaznenog zakona kojim je propisano da ¢e se kazniti tko izravno ili
neizravno daje ili prikuplja sredstva s ciliem da se ona koriste ili znajuéi da c¢e se
koristiti, u potpunosti ili djelomi¢no, u svrhu &injenja jednog ili viSe kaznenih djela, a
izmedu ostalog i kaznenog djela terorizma iz ¢l. 97., kaznenog djela javnog poticanja
na terorizma iz ¢l. 99., kaznenog djela novacenja za terorizma iz ¢l. 100., kaznenog
djela obuke za terorizma iz €l. 101. te drugih kaznenih djela povezanih s terorizmom.
Nadalje, kaznit ¢e se tko izravno ili neizravno daje ili prikuplja sredstva s ciljiem da se
ona koriste ili znajuéi da Ce se koristiti, u potpunosti ili djelomic¢no od strane terorista
ili teroristickog udruzenja (op. bez obzira na svrhu koriStenja).

Odredbom ¢l. 102. novog Kaznenog zakona kriminalizirano je kazneno djelo
teroristiCkog udruzivanja kojim je propisano da ¢e se tko organizira ili vodi zlo€ina¢ko
udruzenje kojemu je cilj po€injenje, izmedu ostalog, i kaznenog djela iz ¢lanka 97. do
Clanka 101. kazniti kaznom zatvora od tri do petnaest godina.

2.2.2. ULOGA UREDA ZA SPRJECAVANJE PRANJA NOVCA

Sukladno svojoj nadleznosti kao financijsko-obavjeStajne jedinice, a u cilju
sprjeCavanja financiranja terorizma, Ured poduzima slijedece aktivnosti:
- aktivnosti provjere po transakcijama evidentiranih u bazama Ureda i
financijskom sustavu RH,
- aktivnosti unaprjedenja medunarodne suradnje.



U okviru navedenih aktivnosti, Ured analiticki-obavjeStajno obraduje
transakcije sa sumnjom na financiranje terorizma i o istome obavjeStava nadlezna
drzavna tijela. Nadalje, Ured zaprima Konsolidirane liste UN-a slijedom kojih
provjerava fiziCke osobe i entitete navedena na istima u svojim bazama podataka i
putem bankarskog sustava Republike Hrvatske. O rezultatima provjera Ured
obavjeStava nadlezna drzavna tijela — Ministarstvo vanjskih poslova i europskih
integracija, Meduresorska radna skupina za suzbijanje terorizma, Drzavno
odvjetniStvo RH, te po potrebi (ukoliko su u bankarskom sustavu RH evidentirane

osobe sa liste ili osobe ¢iji identifikacijski podaci se djelomi¢no podudaraju sa
identifikacijskim podacima osoba sa liste) Sigurnosno — obavjeStajnu agenciju.

Vezano za postupanje banaka i drugih obveznika u odnosu na fizicke i pravne
osobe koje se nalaze na listama osoba povezanih s terorizmom (tzv. liste terorista), a
u svezi pravodobne i ujednacene primjene odredbi Zakona i obavjeSéivanja Ureda za
sprjeCavanje pranja novca o sumnjivim transakcijama povezanim s terorizmom (Sto
ne isklju€uje i moguéu sumnju na pranje novca) sukladno Zakonu i pravilnicima,
Ured je 11. studenog 2011. izdao Smijernicu u svezi postupanja na podru ¢€ju
borbe u suzbijanju financiranja terorizma te je dos  tavio bankama i drugim
obveznicima . Navedenom Smjernicom bankama je naloZzena obveza trajnog
praéenja svih promjena na Konsolidiranoj listi, Sto ukljuCuje provjeru svih klijenata
banke, odnosno usporedbu imena fiziCkih osoba i naziva entiteta sa liste, sa onima iz
registra komitenata pojedine banke. Na taj nain moguénost da neka od
fiziCkin/pravninh osoba sa Konsolidirane liste nesmetano posluje u bankarskom
sustavu Republike Hrvatske svodi se na minimum. Banke su o navedenim
provjerama obavezne periodi¢no izvjeStavati Ured.

2.3. FINANCIJSKE POTREBE TERORISTA / TERORISTI CKIH ORGANIZACIJA

Prvi korak u otkrivanju i sprjeCavanju odljeva novca teroristima (financiranje
terorizma) jest razumijevanje njihovih financijskih potreba, kao i financijskih potreba
modernih teroristiCkih grupa. TroSkovi koji su povezani ne samo sa izvodenjem
teroristickin napada nego i razvojem i odrzavanjem teroristiCkih organizacija i njihove
ideologije su znacajni. NovC€ana sredstva sluze za promoviranje vojni¢ke ideologije,
za placanje operativaca i njihovih obitelji, pokrivanje troSkova putovanja, obuku svojih
Clanova, krivotvorenje dokumenata, placanje mita, nabavku oruzja i financiranje
napada. Cesto su potrebne brojne skupe usluge ukljudujuéi usluge propagande i
prividno zakonite i humanitarne aktivnosti kako bi se pod krinkom zakonitosti
organizacija promovirali njeni ciljevi kroz terorizam.

Priroda financiranja i operativnih i Sirih popratnih aktivnosti varira u pogledu
vrste teroristiCke organizacije od tradicionalno hijerarhijskih s jedne strane do malih,
decentraliziranih i neovisnih organizacija s druge srane. Ta druga kategorija ukljuuje
male mreZe koje upravljaju same sobom koje svoje financiranje provode na nacin da
se ono ne razlikuje od svakodnevne aktivnosti (djelatnosti), te u takvim sluajevima



vrlo esto kupovina koja se odnosi i na oruzje potrebno za teroristiCki napad nije
sumnjiva.

Financijske potrebe terorista i teroristiCkih organizacija svrstavaju se u dva
osnovna podrudja:
« financiranje odredenih teroristiCkin operacija, kao Sto su izravni troskovi
povezani sa odredenim operacijama,
» Siri troSkovi organizacije potrebni za razvoj, odrzavanje infrastrukture pomoci
kako bi se promovirala ideologija same teroristiCke organizacije.

2.3.1. FINANCIRANJE TERORISTICKIH OPERACIJA

Financiranje teroristiCkin operacija uklju€uje izravne troskove za provodenje
operacije, troSkove za place, zivotne potrebe i komunikacije, troSkove za obuku,
putovanja i logistiku.

Po pitanju izravnih troSkova za provodenje teroristiCkin operacija odnosno
napada, materijali potrebni za njihovo izvrSavanje jako se razlikuju, te ukljucuju,
primjerice vozila, sastavne dijelove za improvizaciju bombi, mape, opremu za nadzor
I slicno. Izravni troSkovi za teroristiCke napade €esto su relativho niski u odnosu na
Stetu koju prouzroce takvi napadi, a Sto pokazuju i slijedecée procjene:

Napad: Datum: Procijenjeni troskovi '
Transportni sustav Londona 07.srpanj 2005. £ 8.000°
Bombaski napad na vlak u Madridu 11. oZujak 2004. USD 10.000
Bombaski napadi u Istanbulu 15.&22%.Os§uden| USD 40.000
Bombaski napad na JW Marriot hotel u Jakarti 05. ggtl)ogoza USD 30.000
Bombaski napad na Baliju 12. listopada USD 50.000
2002.
12. listopada
Napad na USA brod Cole 2000. USD 10.000
Borrlba_skl _n_apadl na veleposlanstvo u| 07. kolovoza USD 50.000
IstoCnoj Africi 1998.

Osobe koje sudjeluju u teroristiCkim operacijama trebaju takoder podmiriti i
svoje osnovne dnevne potrebe, te mozda i potrebe drugih osoba koje o njima ovise.
TeroristiCka celija treba komunicirati sa svojim ¢lanovima i mati€énom teroristickom
mrezom. Ta obveza je od znaCaja ukoliko nema drugih izvora financiranja za
operativce (poput naknada i dobrotvornih priloga).

! Trogkovi navedeni poglavito u Rezoluciji Vi Sigurnost UN-a 1373, 2001.
2 Home Office Velike Britanije (2006)
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Obuka operativaca predstavlja kontinuirano investiranje u teroriste, i u smislu
ideoloSke indoktrinacije i u smislu prakti¢nih vjezbi. Osiguravanje financiranja obuke
I putovanja, koje moze ukljucivati i nabavku krivotvorenih dokumenata, predstavlja
vaZzne izdatke za mnoge teroristicke mreze. Cak i prilikom nedavnih napada kada su
teroristiCki operativci bili rezidenti drzava u kojima je izveden teroristiCki napad i u
velikoj mijeri operativno neovisni od postavljene upravijacke strukture, puno
operativaca je prije operativne faze teroristicke radnje putovalo radi obuke ili drugih
oblika indoktrinacije.

2.3.2. FINANCIRANJE SIRIH ORGANIZACIJSKIH POTREBA

Financiranje odrzavanja teroristicke mreze ili odredene celije kako bi se
regrutirali operativci i planirala nabava izmedu teroristiCkih napada predstavlja
najznacajnije iscrpljivanje nov€anih sredstva.

Naime, teroristicke organizacije trebaju financirati razvoj infrastrukture,
novacenje clanova 1 promoviranje svoje ideologije. Pored toga, troskovi
infrastrukture mogu se prosSiriti i na podrsku human itarnim organizacijama i
medijima koje kontroliraju same teroristi  €ke organizacije .

TeroristiCke mreze Cesto koriste kompromitirane i ortacke dobrotvorne
organizacije i poslove koje pruzaju pomoc¢ njenih ciljevima. Primjerice, neke grupe su
povezane sa ograncima dobrotvornih organizacija u visokorizicnim podrucjima i/ili
nerazvijenim dijelovima svijeta u kojima su socijalna davanja drzave ograni¢ena ili ne
postoje. U tom kontekstu, grupe koje koriste terorizam kao primarno sredstvo za
ostvarenje svojih cilieva mogu Kkoristiti i s njima povezane dobrotvorne organizacije
kao izvore financiranja na nacin da one financiraju teroristiCke napade i novacenje
terorista dajuéi privid zakonitosti nad organizacijom koja se temelji na terorizmu?®.

Takoder, osim socijalne ili civilne funkcije organizacije koja je predana
paravojnom nasilju, C€esto postoje i sofisticirani odnos s javnoScu i medijsko
djelovanje koje podrzava teroristiCku ideologiju. TeroristiCke grupe kao Sto je Al-
Qaida posebno su vjeSte u manipulaciji televizijom putem objavljivanja video
snimaka. Osim toga, prakticno svaka teroristiCka organizacija posjeduje web
stranicu koja je posvecena novacenju i Sirenju poruka o prolijevanju krvi. Emitiranje
mocne propagande nasilja, samoubilackin bombaskih napada i ubijanja neduznih
civila postaju alati glavnih masovnih medija, Sto predstavlja izravnu prijetnju
medunarodnoj stabilnosti®.

% Kohlmann (2006)
4 Za koristenje Interneta od strane al-Qaede, pagjl&deiman (2004). Za materijale u vez s Al-Mansf, T
pogledati Jorisch (2004).
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2.4. PRIKUPLJIANJE  FINANCIJSKIH ~ SREDSTAVA  TERORISTA /
TERORORISTICKIH ORGANIZACIJA

Dosadasnja praksa pokazuje da su teroristi prilagodljivi i snalazljivi u pogledu
iznalazenja financijskih sredstava. U tom smislu vidlivo je da se
teroristi/teroristi  €ke organizacije financiraju na slijede  €e na€ine:

* iz zakonitih izvora,
* iz nezakonitih izvora,
* iz drzavnih sponzorstava, tzv. sigurnih luka i tzv. neuspjesnih drzava.

Zakoniti izvori ukljuCuju zlouporabu dobrotvornin odnosno neprofitnih
organizacija, zlouporabu zakonitih poslovnih aktivnosti i samofinanciranje.
Dobrotvorne ili humanitarne organizacije su:

- od drustvenog povjerenja, imaju pristup znacajnim izvorima novcanih
sredstava i njihove aktivnosti se vrlo &esto baziraju na gotovinskim
transakcijama,

- neke od njih su medunarodnog karaktera ¢ime se osigurava okvir za
provodenje operacija i financijskih transakcija na nacionalnoj i medunarodnoj
razini.

- u konacnici, dobrotvorne ili humanitarne organizacije posluju u okvirima
manje zahtjevnih zakonskih propisa u odnosu na financijske institucije i druge
gospodarske subjekte,

a sve te karakteristike ih ¢ine atraktivnim izvorima za financiranje terorizma.

Zakonite poslovne aktivnosti  takoder mogu biti zloupotrijebljene kao izvor
novCanih sredstava namijenjenih financiranju terorizma. Takav rizik postoji posebno
kod onih poslovnih aktivnosti koje ne zahtijevaju zna€ajna ulaganja, a takav rizik je
takoder veci i kod djelatnosti koje se baziraju na gotovinskim transakcijama (cash-
intensive business) kod kojih je teSko provjeriti odnos izmedu prijavljene i stvarne
prodaje.

Samofinanciranje uklju€uje vlastita sredstva samog teroriste, njegove blize ili
Sire rodbine. Vlastita sredstva podrazumijevaju uStedevinu, kreditna sredstva ili pak
novCana sredstva koja proizlaze iz zakonitih poslovnih aktivnhosti samog teroriste
odnosno njegove blize ili Sire rodbine. Takoder, samofinanciranje moze ukljucivati i
novCana sredstva osobe ili organizacije koja nije direktno uklju¢ena u planiranje ili
provodenje samo teroristiCkog akta.

KoriStenje zakonitih izvora odnosno zakonitih nov €anih sredstava
poznat je i kao fenomen pod nazivom tzv. crno pranj e («black-washing») u
postupku kojeg se tzv. ¢€isti novca pretvara u tzv. crni novac namijenjen
teroristi €kim potrebama.

Nezakoniti izvori financiranja terorizma pretpostavljaju koriStenje nov€anih
sredstava steCenih nezakonitim odnosno kriminalnim aktivnhostima u svrhu
financiranja teroristi¢kih akata. NajceS¢e kriminalne aktivnosti koje teroristi koriste za
prikupljanje potrebnih nov€anih sredstava su trgovina oruzjem, trgovina narkoticima,
prijevare kreditnim karticama, prijevare ¢ekovima, iznudivanja.

Drzavna sponzorstva, tzv. sigurne luke i tzv. propa le drzave predstavljaju
klju€ne izvore podrske teroristiCkim organizacijama
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25. METODE PRIJENOSA FINANCISKIH SREDSTAVA TERORISTA /
TERORORISTICKIH ORGANIZACIJA

Postoje tri osnove metode prijenosa novc€anih sredstava namijenjenih financiranju
terorizma:

» KkoriStenje financijskog sustava,

» KkoriStenje medunarodnog trgovinskog sustava,

» KkoriStenje fizickog prijenosa novca (putem tzv. cash couriers).

Cesto teroristi/teroristitke organizacije zloupotrebljavaju sistem alternativnih doznaka
(tzv. alternative remittance systems), dobrotvorne organizacije ili druge poslovne
subjekte kako bi prikrili koriStenje navedenih metoda prijenosa nov€anih sredstava.

Financijski sustav , zbog brzine i lako¢e kojom nov€ana sredstva mogu biti
transferirana unutar istoga, omogucuje teroristima / teroristickim organizacijama da
ucinkovito i Cesto bez da budu primijeCena, prenose svoja novcana sredstva izmedu i
unutar razli€itih jurisdikcija.

Medunarodni trgovinski sustav omogucuje teroristima / teroristiCkim
organizacijama da prenose novac i robu putem naizgled zakonitih trgovinskih tokova.

KoriStenje fizi €kog prijenosa novca je jedan od nacina koji teroristima /
teroristiCkim organizacijama omogucuje prijenos sredstava bez da se izlazu mjerama
sprjeCavanja pranja novca i financiranja terorizma koje se provode u financijskom
sustavu. Tako, su primjerice, neke teroristiCke grupe konvertirale gotov novac u
druge oblike poput zlata ili plemenitih metala, a sve u cilju prijenosa istih izvan
financijskog sustava. Utvrdeno je da se koristenje fiziCkog prijenosa novca Cesto
koristi u zemljama Srednjeg Istoka i Juzne Azije, odnosno u zemljama gdje je
elektroni¢ko bankarstvo slabo razvijeno, primjerice u velikim dijelovima Afrike i
Srednjeg Istoka. lako je takoder utvrdeno da se takvo koriStenje prijenosa novca
koristi ¢ak i u Europi i izmedu zemalja sa razvijenim financijskim sustavom, a sve u
cilju kako bi se sredstva namijenjena financiranju terorizma drzala podalje od
financijskog sustava i rizika da budu otkrivena.

U okviru koriStenja sistema alternativnih doznaka, posebno se isti ¢e
hawala sistem . Hawala sistem je neformalni odnosno alternativni nacin prijenosa
nov€anih sredstava koji funkcionira izvan odnosno paralelno sa tradicionalnim
bankarskim ili drugim financijskim kanalima prijenosa nov€anih sredstava.

Zlouporaba pak dobrotvornih organizacija  vrlo je Cesta jer omogucuje
koriStenje zakonitih nov€anih transakcija takvih organizacija u svrhu prikrivanja
transfera nov€anih sredstava terorista/teroristickin organizacija. Zbog poprilicno
velike koli€¢ine novca i druge imovine kojom raspolazu dobrotvorne organizacije, ¢ak i
koristenje malog dijela takvih sredstava dobrotvornih organizacija u teroristicke svrhe
omogucuje znacajnu podrsku teroristima/teroristiCkim organizacijama u njihovom
djelovanju.
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2.6. ZAKLJU CNA RAZMATRANJA

Sprje€avanje financiranja terorizma naj¢eS¢e se povezuje sa sprjeCavanjem
pranja novca, a Sto je vidljivo i u samom medunarodnom regulatornom okviru.
Naime, FATF je utvrdio da 9 specijalnih preporuka u kombinaciji sa 40 preporuka
koje se odnose na pranje novca Cine osnovni regulatorni okvir za sprjeCavanje i
otkrivanje i pranja novca i financiranja terorizma. Navedeno proizlazi iz toga Sto
tehnike koje se koriste za pranje novca su u osnovi iste onima koje se koriste za
financiranje terorizma. Isto tako, bez obzira da li nov€ana sredstva koja se koriste za
financiranje terorizma proizlaze iz zakonitih izvora, nezakonitih izvora ili pak iz
kombinacije oba izvora, radnje prikrivanja izvora takvih nov€anih sredstava su uvijek
prisutne buduci da samo prikriveni izvori omogucuju nesmetano obavljanje sadasnijih,
ali i buducih aktivnosti financiranja terorizma.

SprjeCavanje financiranja terorizma i postavljanje tzv. pametnih prepreka
stvara za teroriste/teroristiCke organizacije neprijateljsku okolinu, ograni€ava njihove
ukupne mogucnosti, pomaze osujecéivanju njihove sposobnosti da izvrSe napade, te u
konacnici predstavlja sustavnu zastitu financijskog sustava.

ObavjeSCivanje o sumnjivim transakcijama od strane banaka i drugih
obveznika ima kljuénu ulogu u identificiranju financiranja terorizma odnosno
otkrivanju nov€anih sredstava namijenjenih financiranju terorizma putem financijskog
sustava. Naime, podaci o transakcijama, tzv. financijski podaci, postaju jedno od
najmocnijih istraznih i obavjeStajnih alata u borbi za sprje€avanje i suzbijanje
terorizma i financiranja terorizma. Trag kojeg novac ostavlja u financijskom sustavu
stvara sumnje u nezakonite aktivnosti, identificira osobe uklju¢ene u iste i locira
nezakonite prihode.

Razvoj medunarodnih standarda u sprjeCavanju i otkrivanju pranja novca i
financiranja terorizma u podrucju financijskog sektora, ali i nefinancijskog sektora,
omogucio je da se vrijednost financijskih informacija zna¢ajno poveca.

Ucinkovitost nadleznih tijela u sprje€avanju i otkrivanju financiranja terorizma
znacajno se pak povecava kada se podaci o transakcijama, odnosno tzv. financijski
podaci koriste zajedno s protuteroristi¢kim obavjeStajnim podacima.
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3. SLUCAJEVI 1Z TIPOLOGIJE FINANCIRANJA TERORIZMA 1Z INOZE MNE
PRAKSE (izvor: FATF: Terrorist Financing)

3.1. KORISTENJE DOBROTVORNIH ORGANIZACIJA

PRIMJER 1.:

Studija slu €aja: Zlouporaba zakonite dobrotvorne organizacije:

Prijava sumnjive transakcije podnesena je nakon Sto je osoba A pokuSala poloZiti
znacajan iznos gotovinskih sredstava na racun dobrotvorne organizacije po kojem je
navedena osoba imala ovlaStenje sa uputom da se sredstva dalje prenesu javnom
biljezniku u svrhu plac¢anja predujma za kupovinu nekretnine.

Istraga je otkrila slijedece:

e Uplate na ra¢un dobrotvorne organizacije sastojale su se od viSe pologa gotovine
(vjerojatno donacije), ali i uplata izravno sa racuna osobe A. Otkriveno je da je u
korist osobnog racuna osobe A izvrSen veci broj pologa gotovine koja gotovina je
odgovarala donacijama dobivenih od pojedinaca.

» Transakcije isplate koje su izvrSene po racunu odnosile su se na prijenose u
korist neprofitne organizacije (NGO) i medunarodne transfere u korist raCuna
osobe B. Policijski izvori su otkrili da je osoba A bila povezana sa osobom B te
pojedincima koji su bili poznati po teroristiCkim aktivnostima.

 Nadlezna drzavna tijela procijenila su da je dobrotvorna organizacija, koja je
nastavila s ispunjavanjem vazne druStvene funkcije, bila iskoriStavana i na nacin
da je posluzila kao «paravan» za prikupljanje sredstva i kao «sredstvo
prenoSenja» u svrhu preusmjeravanja tih sredstava prema poznatim teroristima,
suradnicima osobe A.

Komentar: Ovaj sluaj pokazuje ranjivost sektora neprofitnih organizacija odnosno
udruga s posebnim naglaskom na dobrotvorne organizacije Cija se osnovna svrha
postojanja zloupotrebljava u svrhe financiranja terorizma. Znacajan rizik od
zlouporabe u svrhu financiranja terorizma postoji zbog loSeg upravljanja takvim
organizacijama (koje nisu usmjerene na stvaranje profita, pa je tako i sama kontrola
njihovog poslovanja Sto od strane vlasniCke strukture, a Sto od strane nadleznih
drzavnih tijela, slabija) kao i zbog postojanja zna€ajnih gotovinskih pologa.

(Izvor: Belgija)
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PRIMJER 2.:

Studija slu €aja: Koristenje lazne dobrotvorne organizacije

Dobrotvorna organizacija sa uredom u Rusiji privukla je paznju nadleznih drzavnih
tijela nakon Sto su ih kreditne institucije obavijestile o sumnjivim transakcijama koje
nisu bile u skladu sa postavljenim cilieva neprofitne dobrotvorne organizacije i
znaCajno su odstupale od stvarnih troSkova iste organizacije. Ista dobrotvorna
organizacija poznata je otprije po nepodnoSenju izvjeS¢a nadleznim poreznim
tijelima.

Istraga je pokazala da su sa racuna dobrotvorne organizacije izvrSeni transferi
novC€anih sredstva u korist raCuna oc€igledno fiktivnih ili laznih entiteta, te nakon toga
ista nov€ana sredstva ispladivana su u gotovini, te prenijeta nezakonito naoruzanim
militantima.

(Izvor: Rusija)

3.2. ZLOUPORABA ZAKONITIH POSLOVNIH AKTIVNOSTI

PRIMJER 1.:

Studija slu €aja: Preusmjeravanje sredstava iz zakonitih poslovn ih aktivnosti

U korist osobnog raCuna osobe A (direktor ugostiteljskog objekta — restorana)
redovito su pristizali ¢ekovi od tvrtke B koja se bavila drvenim paletama, kao i
znacajni polozi gotovine. Po racunu osobe A nisu se odvijale uobi¢ajene financijske
aktivnosti kao primjerice placanje izdataka za hranu, putovanja i slicno. Sa
bankovnog racuna tvrtke B ujedno je podizana gotovina znacajnijin iznosa i to
izmedu 500.000,00 EUR i 1 milijjun EUR-a.

Banci u kojoj je osoba A posjedovala raCun postala je sumnjiva nespojivost
zanimanja osobe A i prirode poslova tvrtke B, te je Banka podnijela Obavijest o
sumnjivim transakcijama financijsko-obavjeStajnoj jedinici. Analiticka obrada
financijsko-obavjesStajne jedinice otkrila je da su pojedinci o kojima se radilo bili
povezani sa pokretom Salafista, te je slu€aj proslijeden tuziteljstvu radi Sire istrage.

(Izvor: Francuska)
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PRIMJER 2.:

Studija slu €aja: pra éenje promjena na ra €unu otkrivena aktivnost financiranja
terorizma

Rutinsko pracenje bankovnog racuna tvrtke koja se bavila bravarijom otkrilo je odljev
financijskih sredstava velikog obima koje je bilo nerazmjerno uobiajenoj poslovnoj
aktivnosti te vrste poslovanja. Tvrtka je takoder pojedincima izdavala ¢ekove koji su
bili povezani sa organizacijama koje su branile zatvorenike koji su bili optuzeni za
teroristicka djela.

AnalitiCka obrada financijsko-obavjeStajne jedinice otkrila je vezu izmedu tvrtke koja
se bavila bravarijom sa radikalnim pokretima; pojedinci su slali nov€ane posSilike
izmedu sebe, kao i zatvorenicima i drugim pojedincima koji su bili evidentirani u
policijskim bazama podataka. To je potaknulo Siru istragu od strane pravosudnih
tijela.

(Izvor: Francuska)

3.3. SAMOFINANCIRANJE

PRIMJER 1. :

Studija slu €aja: Mala teroristi €ka mreza koja se samofinancira izvodi veliki
napad

Sluzbeno izvjeS¢e o napadima 07. srpnja 2005. na londonski transportni sustav
navelo je slijedece:

«Prihvaceni pokazatelji ukazuju da se grupa samofinancirala. Ne postoje dokazi o
vanjskim izvorima prihoda. NaSa najbolja procjena je da ukupni troSkovi ne
nadmasuju iznos od GBP 8.000,00.»

«Bombe su bile ku¢ne izrade, a sve komponente koje su se koristile su komercijalno
dostupne i nisu posebno visoke cijene. «

«Cini se da je grupa prikupljala gotovinska novéana sredstva (za prekomorska
putovanja, opremu za izradu bombe, najam stana, rentiranje automobila) metodama
koje je jako teSko prepoznati kao povezane sa terorizmom ili drugim ozbiljnim
kriminalom.»

Za teroristu A «se €ini da je prikupio najviSe sredstava. Imao je prihvatljiv kreditni
rejting, viSe bankovnih rac¢una (od kojih je svaki imao mali polog gotovine za duze
vremensko razdoblje), kreditne kartice i 10.000,00 GBP osobnog zajma. Imao je dva
razdoblja intenzivne aktivnosti — prvo u listopadu 2004. g. i zatim u oZujku 2005.g. i
nadalje. Nije izvrSio osobne kredithe obveze te je bio u prekoraCenju po svojim
racunima.»

Terorist B «obavio je nekoliko kupovina plac¢aju¢i ¢ekovima (koji nisu mogli biti
naplaéeni) tjednima prije 7. srpnja. Istrazitelji iz banaka posijetili su ga kod kuc¢e dan
nakon bombaskog napada.»

Komentar: lako za teroristu B nije konkretno utvrdeno da je terorista sve do poslije
napada, ovaj slucaj prikazuje da se financijsko-obavjestajni podaci sami po sebi bili
dovoljni kako bi se pokrenula istraga od strane financijskih institucija.

(Izvor: UK)
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3.4. KORISTENJE NOVCA KOJI POTJE CE OD POCINJENJA KAZNENOG
DJELA

3.4.1. PRIKUPLJANJE NOVCANIH SREDSTAVA KRIJUMCARENJEM
NARKOTIKA

PRIMJER 1.

Studija slu €aja: Teroristi €ka organizacija prikuplja novac prodajom droge

Od 1990. godine osoba A upravljala je medunarodnom organizacijom koja se bavi
ilegalnom trgovinom heroinom (u daljnjem tekstu: organizacija) odgovornom za
proizvodnju i distribuciju milijune vrijednim heroinom iz Afganistana i Pakistana.
Organizacija je zatim organizirala transport heroina sakrivenog u putnim torbama,
odjeci i kontejnerima iz Afganistana i Pakistana u Sjedinjene Americke Drzave,
ukljuCujuéi i grad New York. Kada bi heroin stigao u SAD, zaprimali su ga i
distribuirali  ¢lanovi organizacije. Ti suuc€esnici bi tada dogovarali pranje novcanih
sredstava dobivenih prodajom heroina i slanje novca natrag osobi A na nacin da su
koristili  nekoliko uvozno-izvoznih komercijalnih tvrtki koje bi transferirale ista
novCana sredstva. Sredstva su bila plasirana u financijski sustav kao prihod i/ili
troSkovi povezani sa poslovanjem i temeljem tog pokri¢a su transferirana.

Organizacija je bila usko povezana sa Talibanima u Afganistanu. Tijekom njihove
suradnje organizacija je pruzala financijsku pomo¢ Talibanima. Naime, od 1994 i
2000. godine, organizacija je prikupljala prihod od prodaje heroina u Sjedinjenim
Americ¢kim Drzavama za Talibane u Afganistanu. U zamjenu za financijsku pomoc,
Talibani su za Organizaciju Stitile nasade opijuma, laboratorije za pripremu heroina,
transportne rute te njene ¢lanove i suradnike.

(Izvor: SAD)

PRIMJER 2.:

Studija slu €aja: Teroristi €ka organizacija se financira prihodima od
krijum €arenja droge

Tijekom istrage povezane sa uvozom kokaina iz Juzne Amerike u Europu,
financijsko-obavjeStajna jedinica  je utvrdila da je organizacija ukljuéena u
krijumCarenje narkotika Kkoristila nov€ane transfere za slanje sredstava iz
Nizozemske u Paragvaj i Brazil, te investirala u trgovinu narkoticima i ostvarila
prihod u Libanonu. Policijska istraga je ukazala da je profit iskoriSten za financiranje
teroristicke organizacije.

(Izvor: Nizozemska)
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PRIMJER 3.:

Studija slu €aja: Teroristi €ka organizacija iznu duje novac od krijum ¢€ara droge

Istraga i procesuiranje koje je provedeno od strane turskih nadleznih tijela otkrila je
da je krijumcarenje narkotika glavni izvor financiranja teroristiCke organizacije. Droga
je uzgajana u Pakistanu, Afganistanu i Iranu odakle je dostavljana u Europu putem
poznatih ¢lanova organizacije, putem njihovih suradnika i putem drugih neodredenih
militanata.

2007. godine uhi¢eno je viSe od 10 ¢lanova organizirane teroristiCke grupe i
zaplijenjeni su visoki iznosi novca. Istraga i svjedoCanstva ovih ¢lanova otkrilo je da
je organizacija iznudivala novac od krijum¢ara na to¢kama ulaza u Sjeverni Irak u
obliku «poreza» koji je iznosio oko 7% vrijednosti krijum€arene robe. Grupe su
takoder prikupljale novac od svake osobe i automobila koji su prelazili «carinsku
to¢ku» . Takva jedna «carinska to¢ka» oprihodovala bi tjedno izmedu 20.000,00 —
30.000,00 USD. Jedan ¢lan grupe je izjavio da se najveci dio prihoda grupe odnosio
na novac prikupljen «oporezivanjems» krijumcara narkotika.

(Izvor: Turska)

3.4.2. PRIKUPLJANJE NOVCANIH SREDSTAVA PRIJEVARAMA S
KREDITNIM KARTICAMA

PRIMJER 1.:

Studija slu €aja: Podaci s kreditnih kartica ukradenih putem Int  erneta

Osoba A Cesto je posjeCivala internetske stranice na kojima su bili podaci sa
kupljenih i ukradenih kreditnih kartica ukljuCujuc¢i shadowcrew.com koja je istrazena
2003. godine od strane United States Secret Service-a. Podaci s ukradenih kartica
prosljedivani su suradniku B, te potom osobi C, raunalnom strucnjaku koji je bio
specijaliziran za omogucivanje izrade i upravljanja web stranicama koji su bili
dostupni na forumima ekstremista te je preuzimao sa Interneta materijale jako
nasilnog karaktera koji su bili namijenjeni poticanju napada.

Kasnije je, provjerom telefonskih veza i e-mail zabiljeski, utvrdeno da su ti suradnici
bili povezani sa teroristickom celijom u Bosni i Hercegovini te su bili uhiéeni
neposredno pred pocinjenje napada.

Komentar: Slucaj prikazuje kako teroristi poseZzu za sredstvima koja mogu biti ve¢a
od potrebe za odredene napade. U ovom sluaju su osobe koje su pomagale
teroristima potpuno Koristile prednosti koje im pruza nova tehnologija kako bi
nezakonito i anonimno stekli sredstva, pri ¢emu su uspjesno drzali na razmaku svoj
identitet od svojeg djelovanja. Slu¢aj je takoder istaknuo da su potrebne sofisticirane
forenzicne vjestine u otkrivanju financijskih podataka.

(Izvor: UK)
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PRIMJER 2.:

Studija slu €aja: Prijevara putem kreditnih kartica

Grupa iz Sjeverne Afrike koja je financirala teroriste akumulirala je podatke od
priblizno 200 ukradenih kartica 1 prikupila viSse od 200.000,00 GBP kako bi
prijevarom kreditnim karticama financirala mrezu al-Quaedu. Dvadeset do trideset
«operatora-trkaca» («runners»)  prikupilo je podatke o imenima i prezimenima
vlasnika kreditnih kartica povezanih sa gotovo 200 razli¢itih bankovnih ra¢una od
poznanika koji su radili u usluznoj djelatnosti kao Sto su restorani. Ti podaci nisu
koristeni u zemlji porijekla (UK) ali su poslani suradnicima u Spanjolskoj i
Nizozemskoj. Ti suradnici su koristili navedene kartice kako bi prijevarom prikupili
viSe od 200.000,00 £ za celije al-Quaede u Europi.

Komentar: Ovaj sluaj pokazuje da su teroristi svjesni da je prijevarom kreditnim
karticama moguce doci do velikog iznosa novca i da su stanju organizirati
sofisticirane aktivnosti kao bi rukovodili prijevarom povezanom s terorizmom.

(Izvor: UK)

3.4.3. PRIKUPLJANJE NOVCANIH SREDSTAVA PRIJEVARAMA S
CEKOVIMA

PRIMJER 1.

Studija slu €aja: Prijevare ¢ekovima

MreZza terorista iz Sjeverne Afrike koristila se organiziranom prijevarom nize razine u
podrucju bankarstva i oStetila brojne banke iz Velike Britanije u svrhu prikupljanja
sredstava za financiranje teroristicke aktivnosti. Koriste¢i grupu od 50 pojedinaca, u
razdoblju od 12 mjeseci, prikupila je najmanje 550.000,00 £. Tako prikupljen novac
koriSten je za teroristiCku obuku, nabavu, pute troSkove i troSkove zivota terorista i
ekstremista U Europi.

(Izvor: UK)

Opisani primjer ukazuje na nacin koji je teroristima omogucio brzo prikupljanje i
prijenos znacajnih iznosa gotovine, pri ¢emu je koriStena situacija u kojoj se takve
aktivnosti smatraju prije «obi¢nim» kriminalom, nego financiranjem terorizma. Takve
aktivnosti izvode se samostalno, ili u suradnji sa drugima pojedincima kako bi se
maksimizirali prikupljeni iznosi.

Bilo je identificirano nekoliko slu€ajeva prema istom modelu prijevare banke kojim su
se generirala sredstva za financiranje terorizma. Nacin djelovanja je bio slijedeci:

U bankama su otvarani racuni temeljem laznih identifikacijskih dokumenata i
laznih depozita, te su slijedom takvih raCuna izdavane i Cekovne Kknijizice.

20




Cekovne knjizice su prikupljane odredeno vrijeme, te kada je sakupljen dovoljan
broj istih, ¢ekovi su koriSteni za nabavu robe u robnim ku¢ama i to u vrijednostima
nizim od onih koji bi zahtijevali provjeru pokri¢a na raCunima. Kupljena roba je
potom vracana sa svrhom povrata gotovine. Takve aktivnosti provodili su
organizirani pojedinci koji su podizali ¢ekove istovremeno s istog racuna na
nekoliko lokacija.

3.5. KORISTENJE DBZAVNIH SPONZORSTAVA, TZV. SIGURNI H ZAKLONA |
TZV. PROPALIH DRZAVA

PRIMJER 1:

Studija slu €aja: drzavno sponzoriranje terorizma u Afganistanu od strane
talibanskog rezima

Kada je talibanski rezim doSao na vlasti u Afganistanu krajem 1996. godine, ta
drzava je postala «sigurnim zaklonom» i izvor podrske Osami bin Ladenu i al-Qaidi
sve dok nije svrgnut s vlasti pomoc¢u snaga medunarodne koalicije nakon teroristi¢kih
napada na Sjedinjene Americ¢ke Drzave 11. rujna 2001. godine.

Vije¢e Sigurnosti Ujedinjenih naroda jednoglasno je 15. listopada 1999.g., kao
odgovor na kontinuiranu podrSku koju su Talibani pruzali teroristickim
organizacijama i aktivnostima ukljuCujuci i pruzanje utociSta Osami bin Ladenu i Al-
Qaidi, prihvatilo Rezoluciju Vijeca Sigurnosti (UNSCR) 1267 protiv talibanskog
reZzima u Afganistanu. Rezolucija 1267 je posebno navela koriStenje afganistanskog
teritorija, posebno podruc¢ja pod kontrolom Talibana, za pruzanje skloniSta i obuku
terorista kao i za planiranje teroristiCkih aktivnosti, te od strane Talibana pruzanje
«sigurnih zaklona» Osami bin Ladenu i al-Qaidi, kako bi se neprestano Kkoristili
teroristiCki kampovi za obuku i djelovanje na podru¢ju Afganistana koja kontroliraju
Talibani kao bazu iz koje su se sponzorirale medunarodne teroristiCke organizacije.

Rezolucija Vije¢a Sigurnosti Ujedinjenih naroda takoder navodi optuznicu protiv
Osame bin Ladena i njegovih suradnika u Sjedinjenim Ameri¢kim Drzavama za, inter
alia, bombaski napad od 07. kolovoza 1998. na veleposlanstva SAD-a u Nairobiju,
Kenija i Dar es Salamu, Tanzanija, kao i za zavjeru likvidacije ameri¢kih drzavljana
izvan Sjedinjenih Americ¢kih Drzava te kontinuirano odbijanje izru¢enja optuzenih od
strane Talibana.

Konacno, kao Sto je navedeno u Rezoluciji 1267 Vijeca Sigurnosti Ujedinjenih
naroda, Talibani su omogucili najve¢u svjetsku proizvodnju opijuma na svijetu kao
sredstvo financiranja svoji aktivnosti i pruzanja daljnje podrSke medunarodnom
terorizmu i ratu koji su imali razorni utjecaj na humanitarne uvjete afganistanskih
ljudi.

21




3.6. KORISTENJE FINANCIJSKOG SUSTAVA

PRIMJER 1.:

Studija slu €aja: Teroristi €ka organizacija koristi elektronske transfere za
prekograni €ni prijenos novca:

Primijeceno je da teroristicka organizacija u Drzavi X koristi elektronske transfere za
prijenos novca u Drzavu Y koji se na kraju koristi za placanje najma sigurnih
stambenih prostora, kupovinu i prodaju vozila te kupovinu elektronskih komponenti
koje se koriste za konstrukciju eksplozivnih naprava. Organizacija je koristila
premosne racune («bridge account») i privremenim raCunima u Drzavi X kao
sredstvo za prijenos sredstava izmedu dviju drzava. Racuni su u obje drzave otvoreni
na imena osoba koji naocigled nisu povezani sa strukturom teroristicke organizacije,
ali su na drugi nacin, putem rodbinskih veza ili sli¢nih veza, bile povezane izmedu
sebe. Bilo je i ocitih rodbinskih veza te je ukoliko je trebao imali opravdanje za
prijenos.

Sredstva su uglavnhom u obliku gotovinskih depozita teroristiCkih organizacija
polagana na racune u bakama te su sa istih bili izvrSavani elektronski transferi. Kada
bi novac bio primljen na konacnom odrediStu, primatelj bi to ili ostavio na racunu kao
depozit ili investirao u uzajamne fondove gdje bi novac ostao prikriven i dostupan
buduéim potrebama organizacije. Alternativho, novac je bio transferiran na drugi
bankovni ra¢un kojim je upravljao odgovaraju¢i financijski menadzer teroristicke
organizacije, te se s raCuna distribuirao za kupnju opreme i materijala ili za
pokrivanje nekih ad-hoc troSkova organizacije koji bi se pojavili tijekom njenih tajnih
aktivnosti.

Izvor: FATF Typologies Report 2003-4

3.7. KORISTENJE TRGOVINSKOG SUSTAVA

PRIMJER 1.

Studija slu €aja: Upotreba trgova €kog sektora od strane terorista za prijenos
sredstva

Financijsko-obavjeStajna jedinica (FIU) zaprimila je prijavu od nekoliko banaka koja
se odnosi na vlasnike racuna: fizickoj osobi A, B i tvrtci C, a koji su se bavili
trgovinom dijamanata. U razdoblju od nekoliko mjeseci, na raune osoba A, B i tvrtke
C su stizala nov€ana sredstva iz inozemstva. Osim toga, ubrzo nakon otvaranja
racuna osobe B, na racun iste osobe pristigao je nekoliko bankarskih ¢ekova koji su
bili visokih iznosa u USD.

Financijski podaci koje je prikupila financijsko-obavjeStajna jedinica pokazala je da je
tvrtka C primila nov€ane dolarske transfere od kompanija koje su bile aktivne u
industriji dijamanata te da je sa njenog racuna poslano nekoliko nov€anih transfera
na Sredn;ji istok u korist raCuna osobe A, drzavljanina Europe koji je roden u Africi i
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imao prebivaliSte na Srednjem istoku. Jedan od direktora tvrtke C, belgijski gradanin
sa prebivaliStem u Africi, imao je otvoren racun u banci u Belgiji preko kojeg su se
odvijali prijenosi u i iz drugih drzava Europe, Afrike Sjeverne Amerike i Srednjeg
istoka. Transferi iz stranih zemalja obavljali su se u ameri¢kim dolarima te bi nakon
toga bili konvertirani u EUR i potom bili transferirani u strane zemlje u korist raCuna u
Belgiji koji su pripadali osobi B i njegovoj supruzi.

Policijske informacije koje je prikupila financijsko-obavjeStajna jedinica pokazali su da
je tuzitelj otvori slu€aj koji je bio povezan sa ilegalom trgovinom dijamanata. Najveci
novcani transferi po nalogu tvrtke koja se bavila trgovinom dijamanata bili su vec¢inom
poslani istoj osobi, osobi A, koja je imala prebivaliste na Srednjem istoku. Policijski
izvori su otkrili da su obadvije osobe, i osoba A i osoba B bile osumnjiCene za
kupovinu dijamanata od pobunjenic¢ke vojske jedne afriCke drzava kao i za njihovo
krijumcarenje u Belgiju u korist teroristiCke organizacije.

Uz to, pokazalo se da je financijsko-obavjeStajna jedinica vec ranije u svojim
Obavijestima  obavijestila  tuzilastvo odredenim osobama i kompanijama
povezanih sa osobama A i B i s njim povezanima pranjem novca koje je potjecalo od
organiziranog kriminala.

Izvor: Belgija

3.8. KORISTENJE FIZICKOG PRIJENOSA NOV CANIH SREDSTAVA

PRIMJER 1.:

Studija slu €aja: Financiranje terorizma koriStenjem kurirazap  rijenos gotovine

Aktivnosti teroristiCke organizacije A u Jugoisto¢noj Aziji jasno pokazuje klju¢nu
ulogu kurira za prijenos gotovine u podrSci teroristiCkin operacija. Organizacija A je
zaobiSla uobi€ajeni bankarski sustav kako bi izbjegla preventivne mjere i ostavljanje
tragova tijelima kaznenog progona. Financiranje bombaskog napada na Baliju koji se
dogodio u listopadu 2002. omogucio je Al-Qaidin Sef operacija osobi H, koja je bila
ravnatelj operacija, a koja se 2002. godine skrivala na Tajlandu. Osoba H predala je
30.000,00 USD pociniteliima bombaskih napada na Baliju kroz dvije poSiljke novca
za koje su se koristile osobe za prijenos gotovog novca.

Kuririma za prijenos gotovine bilo je potrebno nekoliko tjedana kako bi obavili
prijenos. Financiranje bombaskog napada na hotel JW Mariott u Jakarti bilo je
takoder omoguceno od strane osobe H iz Tajlanda. Ponovno je, ukupno 30.000,00
USD sredstava za Al-Qaidu, preko mreze kurira za prijenos gotovine bilo poslano u
Indoneziju u travnju 2003..

Izvor: Asia Pacific Group (APG) Annual Typlogies Report 2003-2004.
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